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Apstiprinats Jazepa Vitola Latvijas Mlzikas akadémijas
2020. gada 28. oktobrt Senata sédé, protokols nr. 5

Informacijas drosSibas politika

Izdota saskana ar

Valsts parvaldes iekartas likuma

72. panta pirmas dalas 1. punktu,

Informacijas tehnologiju dro$ibas likuma 8. pantu un
2015.gada 28.jdlija Ministru kabineta noteikumiem nr. 442
“Kartiba, kada tiek nodroSinata informacijas un

komunikacijas tehnologiju sistému atbilstiba minimalajam drosibas prasibam”

1. Lietoto terminu definicijas

Akadémija - Jazepa Vitola Latvijas Mlzikas akadémija, Reg.Nr.90000028796, Krisjana
Barona iela 1, Riga, LV-1050, kas nodarbina personas uz darba, uznémuma vai
autoratlidzibas liguma pamata.

TieSais vaditajs - Akadémijas parstavis, kur$ ir noradits attieciga liguma vai iecelts ar
Akadémijas rikojumu ka Darbinieka tieSais vaditajs.

Darbinieks - Akadémija nodarbinata fiziska persona.

Vadiba - Jebkura cita persona Akadémija, kurai pieskirtas vadibas funkcijas un pilnvaras.
Politika - ST Informacijas droSibas politika.

TreSa puse - Fiziska persona, juridiska persona vai cita persona, kas nav saistita ar
Akadémiju.

2. Merkis un apjoms

2.1. Akadémijas informacijas droSibas sisttmas mérkis ir pasargat Akadémijas
darbiniekus, sadarbibas partnerus un studentus no nelikumigam vai kaitéjosam personu
tieSam vai netieSam, apzinatam vai neapzinatam darbibam, apstradajot informaciju un
datus, kas nonak attiecigo personu riciba, ka arT lietojot noteiktu aprikojumu savu darba
pienakumu izpildes vajadzibam.

2.2. Politika regulé informacijas apstradi jebkadas sistémas vai jebkados neséjos, kas
iesaistiti datu/informacijas apstrade Akadémija, neatkarigi no ta, vai datu/informacijas
apstrade ir saistita ar Akadémijas iekS&jam proceduram, vai Akadémijas aréam
attiecibam ar jebkadam treSajam pusém.

2.3.  SiPolitika regulé arf to, ka Akadémijas Darbinieki lieto viniem pieejamo aprikojumu un
rikus, savu darba pienakumu veik$anas ietvaros.
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2.4. Politka var bt piemérojama kopa ar jebkddam citam politikdm, noteikumiem,
proceduram un/vai vadlinijam, ko periodiski pienem un ievies Akadémiju.

2.5. Par visiem informacijas droSibas sistémas jautajumiem, kas nav atrunati $aja Politika,
javérsas pie IT dalas vaditaja.

2.6. Ar Siem noteikumiem ir rakstveida jaiepazistina visi darbinieki un japarliecinas, ka
noteikumi ir pilntba izprasti. NepiecieSamibas gadijuma ir jaorganizé darbinieku apmaciba
vienotas un pareizas izpratnes radiSanai par IT un personas datu aizsardzibas
jautajumiem.

3. Informacijas klasifikacija

3.1. Jebkaddus datus/informaciju, kas ir saistita ar Akadémijas studentu, darbinieku vai
sadarbibas partneru personas datiem, un, kas klust pieejama Darbiniekiem, veicot savus
darba pienakumus, tiek uzskatita par Akadémijai piederoSu un konfidencialu informaciju,
ko, Iidz ar to, aizsarga atbilstoSi piemérojamie normativie akti par personas datu
aizsardzibu.

3.2. Lai nodroSinatu pienacigu informacijas un datu aizsardzibu, Akadémija veic iek$€jo
informacijas klasifikaciju. Datus/informaciju aizsarga neatkarigi no ta, vai $ada informéacija
ir nonakusi Darbinieka riciba drukatu materialu veida, jebkadas datu uzglabasanas
iericés, audio/video materialu veida vai jebkada cita veida.

3.3. Akadémija lieto informacijas klasifikaciju, atbilstosi rektora rikojumam par lerobezotas
pieejamibas informacijas statusa noteikSanu.

4. Datul/informacijas apstrade iesaistitas sistemas

4.1. lkvienam Darbiniekam ir pienakums lietot $adu tehnisko aprikojumu un rikus ar
pienacigu rupitbu un uzmanibu un tikai ar Akadémijas darbibu saistitiem mérkiem.
Vienigais iznémums ir gadijumi, kad Akadémija ir pieskirusi Darbiniekam tehnisko
aprikojumu (pieméram, mobila talruna ierici), sniedzot skaidru piekriSanu to lietot art
personigam vajadzibam.

5. Darbinieku pienakumi

5.1.Jebkadi dati/informacija, kas nonak Darbinieka riciba, pildot savus darba pienakumus,
uzskatama lietojama ka ierobezotas pieejamibas informacija, ievérojot tas aizsardzibu
saskana ar So Politiku, un datus/informaciju neizpauz nekadam treSajam pusém, kamér
un ja vien Vadiba nepazino, ka $ada informacija ir kluvusi publiska vai ir k& citadi
parklasificéta par informaciju, kas vairs netiek aizsargata $aja Politika paredzétaja kartiba.

5.2. Visus personas datus un citu informaciju, ar kuras palidzibu var identificét fizisku
personu, ievac un apstrada tikai, ja tas ir nepiecieSsams un ciktal tas ir nepiecieSams
Darbinieka darba pienakumu veikSanas noliika, ar nosacijumu, ka $adas darbibas tiek
veiktas Darbiniekam pieskirto pilnvaru robezas un saskana ar likuma paredzétajam datu
aizsardzibas prasibam, jo 1pasi, saskana ar Visparigo datu aizsardzibas regulu.
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5.3. Jebkadus datu pieprasijumus un/vai pieprasijumus par datu apstradi, ko Darbinieks,
veicot savus darba pienakumus, ir sanémis no datu Tpasniekiem — fiziskdm personam,
nekaveéjoties parsita turpmakai izskati$anai Vadiba un Datu aizsardzibas specialistam.

5.4. Ikvienam Darbiniekam ir pienakums ievérot $o Politiku, ka arT pildit spéka esoSo
vietéjo, regionalo vai starptautisko normativo aktu prasibas, kas paredz datu/informacijas
apstrades un aizsardzibas nosacijumus. Politikas neievéro$anu uzskata par bitisku
noteiktas darba kartibas parkapumu un ta rezultdtd péc Akadémijas ieskatiem
Darbiniekam var piemérot disciplinarsodu vai atlaist Darbinieku no darba. Tas tapat var
izraisit arT parkapumu pielavusa Darbinieka saukSanu pie administrativas vai kriminalas
atbildibas.

6. Piekluves un aizsardzibas parvaldiba

6.1. Darbinieki var piek|at jebkadam Darbiniekiem pieejamam iericém, ja tas nepiecieSams
attiecigo Darbinieku darba pienakumu veikSanas vajadzibam, atbildibas ietvaros un uz
zinatvajadzibas pamata. Piekluves tiesibas jebkadai sistemai nenozimé, ka Darbinieks ir
pilnvarots apskatit vai lietot visu attiecigaja sistéma esoso informaciju.

6.2. Izmantotie lietotaja ID ir unikali un identificé konkrétu Darbinieku. lkviens Darbinieks
atbild par visam darbibam, kas saistitas ar vina personigo ID kontu, lidz ar to, primarais
pienakums ir nodrosinat, lai Darbinieka ID nebitu pieejams nekadam treSajam pusém un
pat ne citiem Darbiniekiem, ja vien Akadémija nav noteikusi citu kartibu.

6.3. Sistémas drosibas paroles izveido ar pienacigu rdpibu, ar nosacijumu, ka tas nevar
viegli atminét. Tas sastav vismaz no 9 simboliem (t.sk., lielajiem un mazajiem burtiem,
cipariem, ka arT specialajiem simboliem). Paroles neietver personas datus un tas tiek
regulari mainttas (vismaz reizi 3 (tris) ménesos). Ikviens Darbinieks personigi atbild par
savas droSibas paroles atbilstibu Sai Politikai un jebkadiem citiem Akadémijas
noteikumiem.

6.4. Darbinieks piek|Ust ierobeZotas pieejamibas informacijai, tikai tad, ja $adas pilnvaras
ir paredzétas attieciga llguma, vai tas izriet no Darbinieka amata pienakumiem.

7. Drosibas pasakumi

7.1. Visiem jebkada forma (drukata, elektroniska, u.tml.) ievaktiem un apstradatiem datiem
un informacijai piemérojamas $is Politikas un jebkada normativa reguléjuma prasibas
attieciba uz datu/informacijas ievakSanu, apstradi, aizsardzibu un uzglabasanu, un $adus
dokumentus uzglabad Akadémijas noradita, drosa vietd ar tddu uzglabasanas terminu,
kadu paredz piemérojamie likumi un/vai norada Akadémija.

7.2.  Darbiniekiem aizliegts glabat jebkadu konfidencialu informaciju savas iericés, iznemot
informaciju, kas ir Tslaicigi nepiecieSama konkrétai, ar darbu saistitai darbibai. Visa
nepiecieSama konfidenciald un personigi identificéjama informacija jauzglaba tikai
Akadéemijas IT personala apstiprindta makona kratuvé un Akadémijas iekstikla. Ir
jaizvairas no jebkadas $adu datu lejupieladéSanas vietéjas iericés un tas jadara tikai, ja
tas ir pamatoti nepiecieSams saistiba ar informacijas apstradi darba vajadzibam.
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7.3. Jebkuram mobilajam, portativajam iericém (tostarp, klépjdatoriem, plan$etém,
viedtalruniem un citam plaukstdatoru iericém), ka arT jebkddam makona informacijas
uzglabasanas vietam jabut apstiprinatam no Akadémijas IT personala puses un pienacigi
aizsargatam, lai noverstu neautorizétu piekluvi Akadémijas datu bazém un uz serveriem
esoSajiem resursiem.

7.4. Akademija lietotaja aprikojuma un rikos var instalét un lietot tikai licencétas un
autorizétas sistemas un programmatiru. Pirms jebkadas programmatiras
lejupieladéSanas vai instaléSanas Darbiniekiem piedero$as un lietotas iericés Saja Politika
aprakstitajiem mérkiem, ir jasanem IT personala atlauja.

7.5. Gadijumos, kad Darbinieki lieto personigas (majas) ierices, lai pieklttu Akadémijas
korporativajiem resursiem (pieméram, elektroniskais pasts, tieSsaistes/makona
datubazes), Darbiniekiem ir pienakums ievérot Sis Politikas prasibas tiesi tapat ka, ja vini
lietotu Akadémijas nodro$inato aprikojumu.

7.6.  Jebkura gadijuma ir stingri aizliegts izmantot publiskas piekluves ierices (pieméram,
interneta kafejnicas, biblioteékas, u.tml.), ja vien tas nav kritiski un steidzami nepiecieSams
saistiba ar darbu, un Darbinieka TieSais vaditajs ir sniedzis skaidru rakstveida piekrisanu
Sadai darbibai.

7.7. Gadijuma, ja Darbiniekam tiek pieSkirtas tiesibas pieklit Akadémijas sadarbibas
partnera datnu glabasanas sistémai, Darbiniekam ir pienakums lietot pieskirtos piekluves
rikus un ievérot sniegtos noradijumus par droSas datu/informacijas apstrades prasibam
(tostarp, SifréSanas sistéma, parolu lietoSana, datu lietoSanas ierobezojumi, TpasSi
paredzétu atrasanas vietu lietoSana, u.tml.).

7.8. Tiklidz, péc Akadémijas ieskatiem aizsargatie dati/informacija vairs nav nepiecieSama
Akadémijas darbibai, $adus datus/informaciju dz&s, iznicina visas to kopijas un attiecigo
datu /informacijas apstradé iesaistitos Darbiniekus attiecigi informé par vinu pienakumu
dzeést/iznicinat vai nodot atpakal Akadémijai datus/informaciju, kas viniem vairs nav
nepiecieSami savu darba pienakumu veikSanai, un, jo 1pasi, atdot atpakal Akadémijai,
dzést un iznicinat datu/informacijas kopijas, ja ar attiecigo Darbinieku tiek izbeigtas darba
tiesiskas attiecibas.

7.9. Nekadus $aja Politika minétos datus/informaciju nenosita, neparsita un nekada cita
veida neiesniedz TreSajai pusei, ja vien tas nav nepiecieSams Darbinieka darba
pienakumu izpildei, un tikai tiktal tas ir nepiecieSams $adu pienakumu izpildei. Gadijuma,
ja datus parsata vai iesniedz TreSajam pusém, ir noteikti janodroSina datu aizsardziba un
javeic visi atbilstoSie droSibas pasakumi.

7.10. Akadémija audité datu/informacijas apstradé pielietotas sistémas, lai kontrolétu
nepartrauktu atbilstibu Sai Politikai un piemérojamajam normativajam prasibam.

7.11. Atbildigajam IT specialistam ir javeic informacijas sistému risku analize (gan pirms $is

sistému ekspluatacijas sakSanas, gan regulari - vismaz reizi gada). Riska analize ir
jadokumente.
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7.12. Atbildigajam IT specialistam ir janodroSina regulara informacijas sistémas notikumu
registréSana un monitorésana.

8. Aizliegtas darbibas

8.1.1znemot 1pasi paredzétus iznémumus, nekadu Akadémijai, ta studentiem vai sadarbibas
partneriem piederoSu aprikojumu, sistémas vai rikus nekada gadijuma un nekados
apstaklos nedrikst izmantot ar Darbinieka darba piendkumiem vai ar Akadémijas darbibu
nesaistitiem meérkiem.

8.2.  Turpmak minétas darbibas ir stingri aizliegtas, bez iznémumiem:

a) Jebkuras personas ar intelektuala ipaduma tiesibam aizsargatu tiesibu parkapsana,
tostarp, bet ne tikai, jebkadu nelegalu programmatiru, tieSsaistes platformu, jebkadu
citu elektronisko saturu, kurus Akadémija nav licencéta lietot, uzstadisana, kopésana,
izplatidana vai uzglabadana jebkadas Akadémijas sistémas vai aprikojuma.

b) Ar autortiesibam aizsargatu materialu neautorizéta kopésana.

c) Jebkuras personas tiesibu aizskar$ana, parmérigi un bez vajadzibas ievacot un
apstradajot attieciga subjekta personas datus.

d) Piekluve datiem, serverim vai kontam tadiem mérkiem, kas nav saistiti ar Akadémijas
darbibu vai attieciga Darbinieka darba pienakumu veikSanu.

e) Programmatdras, tehniskas informacijas, SifréSanas programmatiras vai tehnologijas
eksportéSana, parkapjot piemérojamos starptautiskos vai nacionalos normativos aktus
un/vai Akadémijas noradijumus.

f) Jebkadu datu vai informacijas, kurai ir Tpasuma un/vai konfidenciala vértiba,
eksportéSana, ja Sada eksportédana nav nepiecieSama Akadémijas darbibas vai
Darbinieka darba pienakumu veik8anas gaita, un/vai, ja ta parkapj Akadémijas
iekSejos noteikumus, piemérojamos normativos aktus.

g) Darbinieka konta paroles atklaSana citdm personam un citu personu pielaiSana lietot
8adu kontu (tostarp, bet ne tikai, ar Darbinieka gimenes locekliem).

h) Krapniecisku produkcijas, pre€u vai pakalpojumu piedavajumu izveide, izmantojot
Akadémijas kontu.

i) Jebkadas programmas/skripta/lkomandas lietoSana vai jebkada veida zinojuma
nosutiSana, ar noluku ar jebkadiem I[idzekliem traucét vai atspéjot lietotaja darba
sesiju.

J) Ar Akademiju saistitu e-pasta adreSu veidoSana bez saskanoSanas ar IT nodalu.

9. Rezerves kopijas un datu SifréSana

9.1. Lietotdja Tmena informacijai (pieméram, lietotdja ievaditie dati) Akadémija veido
regularas rezerves kopijas.

9.2. Sisttmas Imena informacijai, tehnisko resursu konfiguracijai un Sistémas
dokumentacijai iestade veido regularas rezerves kopijas.

9.3. Rezerves kopijas tiek uzglabatas geografiski attalinata vieta.
9.4. IT departamenta vaditajs, nepiecieSamibas gadijuma piesaistot Informacijas resursu
un Tehnisko resursu valditaju, izstrada rezerves kopiju izgatavoSanas un Sistémas

atjaunosSanas kartibu, kura nosaka rezerves kopiju veikS8anas bieZzumu, apjomu,
uzglabasanas kartibu.
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9.5. Atbildigais par Sistémas droSibas parvaldibu, nepiecieSamibas gadijuma piesaistot
Informacijas resursu un Tehnisko resursu valditaju, izstrada parsutamo personas datu
SifréSanas kartibu.

9.6. IT specialists ne retak ka reizi ceturksni veic rezerves kopiju lasiSanas parbaudi, ka
ar pilnu Sistémas informacijas atjauno$anas testu.

9.7. IT specialists nodroSina rezerves kopiju aizsardzibu pret neautorizétu piekluvi.
10. ZinoSana par droSibas incidentiem

10.1. Par visiem datu/informacijas apstrades droSibas incidentiem vai iespéjamiem incidentiem
nekaveéjoties ir jazino Vadibai, kura, attiecigi, veic visus pasakumus iesp&jama kaitéjuma
novérSanai, radita kaitéjuma seku likvidéSanai un iepriekSéja droSibas stavokla
atjaunoSanai.

10.2. Akadémijas Vadibai personas datu aizsardzibas parkapuma gadijuma ne vélak ka 72
stundu laikd no briza, kad parkapums tam kluvis zinams, pazino par personas datu
aizsardzibas parkapumu uzraudzibas iestadei, iznemot gadijumus, kad ir maz ticams, ka
personas datu aizsardzibas parkapums varétu radit risku fizisku personu tiesibam un
brivibam.

10.3. Akadémija dokumenté visus personas datu aizsardzibas parkapumus, noradot faktus,
kas saistiti ar personas datu parkapumu, ta sekas un veiktas korigéjosas darbibas, ka art
veic nepiecieSamas darbibas atklato trikumu novérSanai, nepiecieSamibas gadijuma
piesaistot ekspertus no Informacijas tehnologiju drosibas incidentu novérsanas institicijas
CERT.LV, modernizéjot programmatiru, ka ari organizéjot darbinieku apmacibas IT

jautajumos.
Senata priekSsédéetajs profesors Normunds Viksne
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